FACULDADE ESTACIO DE SA DE OURINHOS
TECNOLOGIA EM REDES DE COMPUTADORES

ALEXANDER JOSE VENTURA FARIA
THIAGO AUGUSTO FERREIRA PRADO

PROJETO SNMP

Projeto SNMP, apresentado a
Faculdade Estacio de Sa de Ourinhos,

como exigéncia parcial a aprovacao na

disciplina de Protocolos de

Comunicagéo.

Professora: Maria Alessandra

OURINHOS
2010



SUMARIO

1. INTRODUGAO ... .cceiiteeeeeee ettt ee et ete et e et e ete et e stestesaesneeseeaesnneneareens 3
2. PROTOCOLO SNMP ...ttt sas st sttt eneeaenens 4

3. LAN HOUSE TOP LINE ....oooviiete ettt eeeaa et saens e e ste s eteenane e, 5
TN B 1S ] =@ LT 5
3.2. ESTRUTURA E CONFIGURAGCAQO DA REDE .........c.ovmmmeeeeeeeeseieseeesieesseessseenanes 6
3.3 LAYOUT DA REDE. ... ..o ittt ettt ee ettt s ettt naens 7

4. VANTAGENS DO OPTICYBER.......i ot iiiiitt ittt eeee sttt ettt sttt 8
5. GERENCIAMENTO DE FALHAS ......ooviiiie ettt es et 9
6. GERENCIAMENTO DE CONFIGURAGAO ........c.coiiiieieeeeee e eeeeeen e, 10
7. CONSIDERACGOES FINAIS. .....coiiiiteieeteceete e see e eaeaee e steseseesstessaen e e ane e, 11

8. REFERENCIA BIBLIOGRAFICA ......ovitiieeeeeeeee et eeeaee e, 12



1. INTRODUCAO

Nos dias de hoje a tecnologia esta cada vez mais avancada, superando todas
as barreiras que até o proprio homem néo imaginava que poderia ser superado, a
questdo €, ndo podemos ficar para trds, temos que andar conforme a evolucéo, de
forma que figuemos atualizados, e o melhor meio é a internet, porque € nela que rola
todas as informacfes do mundo inteiro.

A informatica esta cada vez mais préxima de nés, e hoje em dia a classe
infantil esta tendo contato muito cedo com ela, até mesmo as pessoas que nao tem
condi¢cdes suficientes para terem seus préprios computadores pessoais e seus
proprios links de internet em sua casa.

Um dos meios que esta fazendo com que essas pessoas tenham o0 acesso
antecipado a internet, € as Lan Houses, elas que estdo facilitando a vida de muitas
pessoas. Vendo pelo lado estatistico, o nUmero de pessoas utilizando os servi¢os de
uma Lan House é muito grande, com isso as Lan House procuram por varios meios
manter sua rede com seguranca, confiabilidade e disponibilidade, sdo esses o0s
fatores que trds maior qualidade para seus usuarios.

Para isso existem alguns sistemas e softwares de gerenciamento de redes, que
fazem essas complicadas tarefas, neste projeto iremos conhecer uma Lan House
desde a parte historica, parte de estruturas como equipamentos e configuracdes de
redes, iremos também abordar alguns conceitos do protocolo SNMP que é o
protocolo de gerenciamento de redes simples. Falaremos também de um software

de gerenciamento de rede proprio para Lan Houses o conhecido OpitCyber.



2. PROTOCOLO SNMP

O Simple Network Management Protocol (SNMP), ou Protocolo de
Gerenciamento de Redes Simples, € um protocolo de gerenciamento de rede
considerado padrao no modelo TCP/IP.

Ele faz o gerenciamento de todos os hosts que estiverem interligados na rede
como: computadores, notebooks, roteadores, switches, impressoras e outros
equipamentos que componham a rede, mas isso de forma que haja um computador
central (servidor) que tenha um software de gerenciamento de rede.

O SNMP possui um alto grau de importancia na area da gerencia de rede, isso
por seus inUmeros recursos, assim como: configurar seus dispositivos de forma
remota na rede; monitorar o desempenho da rede controlando a velocidade de
processamento e as taxas de transmissdo de informacédo; deteccdo de acessos
inadequados e falhas na rede por meios de seguranca; e ainda possibilita que o
sistema faca auditorias sobre o uso da rede.

Todos esses beneficios s6 podem ser utilizados com a unido do protocolo
SNMP juntamente com um software de gerenciamento de rede.

Este protocolo executa 0 gerenciamento em uma estrutura de sistema
distribuido trabalhando com os servigcos de gerente e agente SNMP.

O gerente SNMP ou console de gerenciamento, tem como sua principal tarefa
enviar informacdes e atualizar solicitagdes para um agente SNMP, geralmente esse
software de gerenciamento SNMP ¢ instalado no servidor da rede e nos outros hosts
da rede é instalado um software de agente SNMP. E o sistema de gerenciamento de
rede também pode fazer algumas alteracdes nas configuracbes de um agente
SNMP.

O agente SNMP auxilia o sistema de gerenciamento, seu trabalho é responder
as solicitacbes de informacdes para o sistema de gerenciamento, ele ndo esta
autorizado a fazer solicitagdes de informacdes, mas somente fornecer as respostas
aos gerentes. A U(nica forma que o0 agente inicia uma comunicagdo para o
aprimoramento de seguranca é quando aparece uma mensagem de interceptacao,
isso faz com que seja acionado o alarme do agente SNMP, uma mensagem de
intercepcao € apontada por causa de uma reinicializacdo do sistema ou um acesso

indevido.



3. LAN HOUSE TOP LINE

3.1. HISTORICO

A Lan House Top Line esta situada na cidade de Ourinhos, interior de S&o Paulo,
na Rua José Christoni Correia n°412, centro, ela estd no mercado de trabalho a oito anos,
liderada por seu dono e administrador o Sr: Antonio Luis dos Santos, que apés o termino
da formacdo técnica de informatica de seu filho, resolveu abrir um negocio para a
ocupacado de seu filho, dai entdo pegou suas economias e comecou a investir em
computadores e alguns equipamentos de rede.

De inicio eram sete computadores, trés video games e uma impressora, dentre
eles um computador para o setor de caixa e atendimento e outros seis para 0S Usuarios
da Lan House, o Sr Antonio alugou um cémodo pequeno bem humilde, até teve que fazer
uma peguena reforma. Seu filho foi ensinando ele a operar e formatar os computadores,
passar os cabos e fazer toda a parte de estrutura naquela pequena rede, com isso ele foi
aprendendo com o filho, pegou o gosto por informatica dai comeco a fazer um curso de
montagem e manutengdo de computadores para que ndo precisasse pagar para alguma
empresa terceirizada, e seu filho comecou a fazer faculdade de Redes,

Quando foi inaugurada a Lan House eles ndo tinham nem um software de
gerenciamento de rede de Lan House, eles marcavam o tempo no cronometro do reldgio
gue tinha no estabelecimento, porque eram poucas maguinas. No comeco eles passaram
por muitas dificuldades, mas superaram e foi aumentando o capital da pequena empresa
dai foram investindo e investindo, comecgaram a buscar idéias novas, tracaram objetivos
de transformar aquela pequena Lan House em uma top de linha, eles desde o comeco
nuNca pensaram em uma coisa pequena, mas sim em varias melhorias futuras.

Até que os objetivos comecgaram a serem alcangados, seu filho se formou na
faculdade, conseguiram mudar para um lugar maior, situado num local melhor, no centro
da cidade, compraram mais maguinas e mais equipamentos.

Hoje em dia estdo mais estabilizados e a aquela que era a pequena Lan House de

fundo de vila é uma das mais conceituadas do seguimento na cidade de Ourinhos.



3.2 ESTRUTURA E CONFIGURACOES DA REDE

Pensando na configuracdo de uma rede local segura e rapida, foram
elaboradas técnicas de gerenciamento e implantado uma estrutura que atenda as
necessidades de cada tipo de usuario, seja o iniciante que esta tendo os primeiros
contatos com o mundo digital até os usuarios mais avancados que necessitam de
maquinas com grande capacidade de processamento para uso em trabalhos, jogos

on-line e desktops, ou até mesmo para lazer.

A estrutura da Lan House hoje € montada com o que existe de mais avancado
no segmento. Um servidor com processador core i7, 8GB de memdria DDR3, HD
SATA de 2TB de capacidade, para armazenamento de dados da empresa e clientes,
2 placas de rede 3com padrdao Gigabit, e sistema operacional Microsoft Windows

Server 2008 64Bits, e sistema OptiCyber para gerenciamento da rede.

Um computador core i5, 4GB de memoria DDR3, HD SATA 500GB para a
parte de administracdo das maquinas e da rede com sistema operacional Microsoft
Windows Seven, mais 12 computadores core2duo, 3GB de memdria DDR3, e HD
SATA de 250GB, e placas de video NVIDIA 9600GT e ATI HD 4650 para jogos e
programas, e com sistema operacional Windows XP Professional, que disponibiliza
uma maior facilidade de uso para seus clientes, todos os micros tem restauracéo de
sistema automatizado pelo DEEPFREEZE da empresa Faronics, e na parte de
telefonia quatro linhas voip, sendo dois videofones, e dois telefones, também
contamos com uma copiadora Sharp Al - 2040, uma impressora multifuncional HP
Office Jet série 6500 - E709, e impressora multifuncional HP Office Jet J3680 que

também faz o servigo de fax.

Na parte estrutural da rede 1000BASE-T também é conhecido como o padrdo
IEEE 802.3ab contem, cabeamento par metélico Furukawa Cat6 Wire, 3 switch
CISCO 24 portas GB, 1 router TP-link 300Mb padrédo N com tecnologia QSS(Quick
Security Setup) para acesso Wi-Fi. Toda a parte cabeada é configurada com o
servico de DHCP, exceto a parte wireless que também tem autenticagdo por meio de
um codigo de seguranca PIN (Numero de Identificacdo Pessoal).

Um link dedicado de 5Mbps, e um link backup de 2Mbps, para uso da rede e

do voip.



3.3 LAYOUT DA REDE
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4. VANTAGENS DO OPTICYBER

O OptiCyber € um software 100% nacional, totalmente desenvolvido pela
equipe de programadores da OptiLab, gerenciando hoje mais de 2500 Lan Houses &
Cyber Cafés em todo o Brasil, este software € um dos lideres do mercado, na
questao de satisfazer os cliente com sua confiabilidade, seguranca e suas inUmeras
vantagens.

Todos o0s usuarios, sejam eles administradores ou funcionarios comuns,
necessitam de uma senha de login que ir4 definir quais as funcdes do sistema ele
tera acesso, ele te da o controle de todos os micros de sua rede, 0s que estdo em
uso ou nao, visualize impressoes, efetue vendas no bar, ele cria contas de usuarios
ilimitadas e tenha controle total sobre cada cliente, relatérios individuais, historico de
impressdes, e todo o cadastro do usuario, proporciona flexibilidade total para definir
0 que cada funcionario tem acesso no sistema e também a opcédo de criar seu
proprio perfil para cada funcionario da loja.

Facilidade de configurar todos os atalhos de jogos e aplicativos de sua loja
diretamente pelo servidor, vocé configura e todas as maquinas da rede recebem os
atalhos em tempo real, ainda oferece uma politica se seguranca completa, com mais
de 40 tipos de restricdes que possibilitam centenas de combinacdes de tipos de
restricdo a ser aplicada nas maquinas de sua loja. Ele tem um sistema de ticketing
gue vocé podera imprimir cartdes com usuarios e senhas automaticamente gerados
pelo sistema e assim evitar filas de cadastro e agendamento de tempo uma vez que
em posse do ticket e s6 sentar em frente ao computador e efetuar o login.

O OptiCyber possui uma politica de seguranca que dispde de dezenas de itens
protegidos no Windows e correcéo de falhas.Estas restricbes podem variar de micro
para micro e podem ser configuradas pelo servidor ou pelo préprio computador
cliente logando como administrador do sistema, e com o Optibrownser, vocé podera
navegar na internet com muito mais seguranca e sem ameaca de virus, O tempo é
contado no servidor, nada que seja feito no cliente pode alterar o tempo de uso,
mesmo que 0 servidor caia ou seja necessario reinicia-lo, o tempo e contado em
paralelo no cliente e depois e feita a sincronia entre os dois assegurando assim a

contagem exata de tempo.



5. GERENCIAMENTO DE FALHAS

Na parte de gerenciamento de falhas deixamos por conta do protocolo SNMP,
que coleta informacbes dos dispositivos da rede, e 0s armazena em arquivos
chamado MIB (Management Information Base), e assim possibilita que os
administradores da rede possam gerenciar o desempenho da mesma, encontrar
problemas, resolve-los, e aprimorar técnicas para que ndo haja mais falhas nem
conflitos.

Na maquina que fara parte da gerencia da rede, pode ser instalado um utilitario
de suporte ao SNMP, o Net-SNMP que € usado com a finalidade de monitorar e
configurar os dispositivos e servicos da rede, essa suite € muito utilizada por
diversos profissionais para outras aplicacdes e € composta por:

» tkmib - Um navegador grafico MIB que utiliza Tk/perl.

* Snmptrapd — Aplicacdo permite que vocé receba notificagcdes SNMP.

 uma farta biblioteca para o desenvolvivemnto de novas aplicacbes
SNMP, usando API's Perl e C.

» Diversas aplicagbes em linha de comando para vocé direcionar

requests (Unicos e multiplos).



6. GERENCIAMENTO DE CONFIGURACAO

No gerenciamento de configuracdo, que tem como parte principal o modo de
como os softwares, hardwares, e firmwares sdo atualizados para as novas versoes,
garantindo a estabilidade de todo o tipo de funcionamento dos dispositivos ldgicos e

fisicos da rede.

Mas para isso ser gerenciado de forma correta, € necessario que se estude
toda a estrutura local e verifique quais sdo as modificagcdes exatas para manter o
bom desempenho do sistema em geral, essas novas “configuracbes” podem ser
feitas na parte logica como a atualizacdo do aplicativo que esta sendo usado para
determinada funcao evitando falhas de execucédo, e de seguranca do sistema, no
caso do programa de antivirus que € necessario estar sempre atualizado, para que o

sistema local ndo esteja vulneravel a ataques maliciosos.

Também no caso de uma nova configuragdo fisica, que seria a instalacédo de
um novo dispositivo na rede, como um novo host para aumentar a capacidade de
producdo, ou a implantacdo de um sistema de seguranca com monitoramento por
cameras, onde seria indispensavel toda uma estruturacdo para receber esse tipo de
servico, como um novo equipamento com uma placa receptora de video, para
visualizacdo das imagens e armazenamento da mesma, um hardware de melhor
desempenho aumentando assim a produtividade local de acordo com as

necessidades da empresa ou da funcdo do usuario.



7. CONSIDERACOES FINAIS

O protocolo SNMP juntamente com o software de gerenciamento de redes de
Lan Houses, o OpitCyber, proporcionou inUmeras vantagens e facilidades no
gerenciamento da rede da Lan House TOP LINE, as areas das gerenciais sao partes
gue necessitam de um servico de alta qualidade, para que o sistema se torne
seguro, confiavel e disponivel, proporcionando satisfacdo tanto para o administrador

do sistema quanto para seus USUArios.
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